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81
Wprowadzenie
Niniejsza Polityka reguluje kwestie zwigzane z bezpieczeristwem informacji w relacjach z dostawcami, oraz
kwestie monitorowania, przegladu i zarzadzani zmianami w ustugach Swiadczonych przez dostawcéw w
Publicznej Szkole Podstawowe] im. Jana Antoniego Grabowskiego.
Zasady bezpieczenstwa informacji obowigzujg wszystkich kontrahentéw, ktérzy w trakcie realizacji umowy
otrzymujg dostep do zasobdéw informacyjnych Organizacji.

§2

Bezpieczenistwo Informacji w relacjach z dostawcami
Przed podjeciem decyzji o nawigzaniu wspodtpracy z zewnetrznym dostawcg ustug dotyczacych infrastruktury
dokonywana jest ocena kontrahenta pod katem jego rzetelnosci i kompetencji (z uwzglednieniem np.
posiadanych przez dany podmiot referencji, zakresu swiadczonych ustug, informacji o dotychczasowych
klientach i liczby dotychczasowych oraz okresu przez jaki ustugodawca funkcjonuje na rynku).
Zakres Swiadczonych ustug oraz sposéb ich realizacji powinien byé mozliwie precyzyjnie okreslony i wynikac
powinien z zawartej umowy.
Wszelkie prace i dziatania ustugodawcy na terenie Organizacji lub w jej systemie Informatycznym
realizowane sg pod nadzorem pracownikéw Szkoty Podstawowe;j.
Umowy zawierane z ustugodawcami ustug zewnetrznych powinny uwzglednia¢ m.in. mozliwos¢ kontroli
dziatalnosci zewnetrznych dostawcédw przez Organizacje, zakres informacji i dokumentacji przekazywanych
przez ustugodawce w zwigzku ze Swiadczonymi ustugami, zasady dotyczace obstugi zgtaszanych probleméw
w zakresie Swiadczonych ustug.
Dostep do infrastruktury teleinformatycznej ograniczony jest tylko do tych jej komponentéw i w takim
zakresie oraz czasie, jaki niezbedny jest do wykonania danej ustugi, w szczegdlnosci z uwzglednieniem zasady
ograniczenia dostepu do danych podlegajgcych ochronie (w tym danych osobowych).
Osoby wykonujgce czynnosci w celu wykonania umowy powinny by¢ imienne wskazane przez Ustugodawce.
Dostep do danych podlegajgcych ochronie (w szczegdlnosci danych osobowych) umozliwiany jest w sytuacji
i zakresie niezbednym dla wykonania danej ustugi.
Wymagane jest, aby w sytuacjach dostepu do informacji podlegajgcych ochronie o czym mowa w ust. 7
powyzej, ustugodawca oraz dziatajgce w jego imieniu osoby podlegaty odpowiednim restrykcjom i
zobowigzaniom dot. poufnosci i ochrony w zakresie adekwatnym do rodzaju danych do jakich ma dostep.
Zapisy odnoszace sie do zawierania uméw powierzenia przetwarzania danych oraz weryfikacji podmiotéw
przetwarzajgcych dane osobowe okreslajg obowigzujgce w Organizacji zapisy dotyczgce zawierania uméw
powierzenia przetwarzania danych osobowych.
Przy doborze zewnetrznych ustugodawcow ustug informatycznych — zwtaszcza w przypadku ustug o
kluczowym znaczeniu dla Organizacji uwzgledniane jest ryzyko zwigzane z danymi ustugami i obejmuje oceng
sytuacje ekonomiczno-finansowg ustugodawcy, zapewnianego przez niego poziomu bezpieczeristwa oraz
jakosci swiadczonych ustug w miare mozliwosci réwniez na podstawie doswiadczen innych podmiotdw,
ktore korzystaty z ustug dostawcéw.

§3
Uwzglednianie bezpieczenstwa informacji w relacjach z dostawcami
Przy opracowywaniu projektéw umdw, negocjacji uméw z kontrahentem, Najwyisze Kierownictwo
Organizacji w porozumieniu z Petnomocnikiem SZBI identyfikuje wymagania bezpieczenstwa w odniesieniu
do systemow informacyjnych Organizacji.
W odniesieniu do kontrahenta oraz nabywanych produktéw lub ustug, nalezy wzigé pod uwage:
1) zasady kontroli dostepu do systemdw IT, w tym:
a) dozwolone metody dostepu oraz kontroli,
b) autoryzacje praw dostepu i przywilejow dla uzytkownika,
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c) prowadzenie listy oséb uprawnionych do korzystania z udostepnianych ustug wraz z ich
prawami i przywilejami w odniesieniu do kazdej z nich,

d) przyznawanie, zmiana i odbieranie praw dostepu lub przerywania potgczer miedzy systemami,
e) przyjecie zasady, ze dostep jest zabroniony, jesli nie zostat jawnie przyznany,

2) poziom ochrony zasobow, w tym:
a) poufnosé, integralnosé, dostepnosc oraz inne wiasciwosci zasobdw, istotne dla danej umowy,
b) ograniczenie kopiowania i ujawniania informacji,
¢) korzystanie z zapiséw o zachowaniu poufnosci,
d) wymagane zabezpieczenia i mechanizmy ochrony fizyczne;j,
e) ochrone przed ztosliwym oprogramowaniem,
f) zapewnianie zwrotu lub niszczenia zasobéw w chwili zakoriczenia umowy lub w innym

uzgodnionym w umowie czasie,

3) powiadamianie, raportowanie i $Sledzenie zdarzen zwigzanych z naruszeniem bezpieczenstwa
informacji lub ciggtosci dziatania,

4) prawo do monitorowania i blokowania dziatan zwigzanych z zasobami informacyjnymi Organizacji,

5) nadzér realizacji umowy, oczekiwany oraz nieakceptowany poziom ustug,

6) wymagania dla ciggtosci ustug, w tym pomiaru ich dostepnosci i niezawodnosci,

7) weryfikowalne kryteria wydajnosci, sposéb ich monitorowania i raportowania,

8) strukture i zakres raportowania oraz formy raportow,

9) zarzadzanie zmianami oraz wymagania dotyczace instalowania i utrzymywania
oprogramowania/sprzetu,

10) prawo do przeprowadzenia audytéw okreslonych w umowie,

11) ustalenie zakresu audytéw, ewentualnego zlecania tych czynnosci stronie trzeciej,

12) zabezpieczenia, jakie kontrahent ma wdrozy¢ u siebie lub u poddostawcéw, jesli tacy wystepuja,
odpowiedzialnos¢ wynikajaca z przepisdw prawa oraz odpowiedzialnos$¢ finansowa,

13) prawo do witasnosci intelektualnej i praw autorskich,

14) szkolenie pracownikdw Szkoty Podstawowej lub kontrahenta, z ktérymi sg zawarte umowy,

§4

Monitorowanie, przeglad i zarzagdzanie zmianami w ustugach dostawcow
Organizacja monitoruje jakos$¢ ustug swiadczonych przez dostawcéw zewnetrznych, a wszystkie istotne
spostrzezenia wynikajgce z tego monitoringu sg prezentowane Najwyzszemu Kierownictwu.
Zakres, czestotliwos$¢ i metody monitorowania i raportowania powinny uwzglednia¢ specyfike Swiadczonych
ustug oraz ich istotnos¢ z perspektywy ciggtosci i bezpieczeristwa dziatania Organizacji.
Organizacja sprawuje kontrole nad dziatalnoscig ustugodawcy w zakresie $wiadczonych przez niego ustug.
Kontrola taka moze w szczegdlnosci polegaé na weryfikacji stosowanych przez dostawce mechanizmow
kontrolnych lub przegladzie wynikdw weryfikacji mechanizméw kontrolnych realizowanych przez audyt
wewnetrzny ustugodawcy lub niezaleznych audytoréw zewnetrznych. Informacje w tym zakresie sg
prezentowane Najwyzszemu Kierownictwu.
Relacja biznesowa z kazdym ustugodawcg w zakresie ustug informatycznych jest zarzgdzana po stronie
Organizacji przez ASI. Osoba ta jest odpowiedzialna za relacje z danym ustugodawcy, w tym za zamieszczenie
odpowiednich zapiséw w umowie za weryfikowanie jakosci ustug i za raportowanie wynikéw oceny jakosci
ustug oraz wszystkich innych istotnych kwestii.
Kazdy system informatyczny dostarczany przez zewnetrznego dostawce ustug ma swojego wiasciciela,
przypisanego zgodnie z niniejszg Polityka.
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